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1. Inledning och syfte

De hér riktlinjerna tydliggdr hur Dataskyddsforordningens krav forverkligas i Vingakers kommun.
Syftet ér att sdkerstéilla att kommunen hanterar personuppgifter korrekt och likvérdigt, och att visa for
allménhet och anstillda att deras personuppgifter hanteras pé ett respektfullt sétt.

Samtidigt som kommunens ndmnder &r sjdlvstandiga personuppgiftsansvariga ar de ocksé en del av
Vingékers kommun. For att kunna utféra kommunens uppdrag édr det nédvéndigt att 16sa vissa
uppgifter gemensamt och ha vissa gemensamma digitala system.

Riktlinjerna tydliggér ndmndernas ansvar for olika uppgifter enligt Dataskyddsforordningen samt
deras skyldigheter gentemot varandra och de registrerade.

2. Dokumentet galler for

Vingakers kommuns ndmnder, styrelser, bolag, férvaltningar, verksamheter och medarbetare. Likasa
av andra personer som arbetar pd uppdrag av eller under versyn av Vingékers kommun.

3. Ansvarsfordelning och roller

Dataskyddsférordningen kraver ett tydligt faststdllande om vem som bar ansvar. I Vingékers kommun
ar varje naimnd och styrelse personuppgiftsansvariga for sina personuppgiftsbehandlingar.

3.1 Personuppgiftsansvar

Varje ndmnd och styrelse inom Vingékers kommun ar personuppgiftsansvarig for behandlingar av
personuppgifter inom sitt verksamhetsomrade.

Némnderna ansvarar for att kraven som stélls pé personuppgiftsansvariga i Dataskyddsforordningen
uppfylls. Ansvaret innebér en yttersta skyldighet att tillse att géllande lagstiftning efterlevs genom att
bland annat:

e Faststélla andamal och syfte med behandling av personuppgifter, innan behandlingen borjar.

e Sikerstilla att det finns tekniska och organisatoriska forutséttningar att behandla
personuppgifter med nédvindig sdkerhet.

e Kunna visa att krav i lagstiftning ar uppfyllda genom noggrann dokumentation.
e Sikerstilla att riskanalyser genomfors och dokumenteras.

e Sikerstilla att det gors konsekvensbedomningar om behandlingar sannolikt medfér en hog
risk for den registrerades integritet.

o Sikerstilla att personuppgiftsincidenter rapporteras till Integrationsmyndigheten (IMY).
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o Tillgodose registrerades rittigheter giallande information, tillgdng (registerutdrag), rattning,
begrinsning, dataportabilitet och inviandning.

e Fora register over behandlingar av personuppgifter i for &ndamaélet avsett register (VingSys).

3.2  Sarskilt om kommunstyrelsen

Kommunstyrelsen har ett ansvar {or att leda, samordna och ha uppsikt 6ver kommunens arbete med att
uppfylla kraven i Dataskyddsférordningen. Kommunstyrelsen har genom sin uppsiktsplikt Gver
ndmnderna ett sérskilt ansvar for kommunens behandling av personuppgifter.

Kommunens myndigheter ér sjélvstindiga personuppgiftsansvariga, samtidigt som de tillhér samma
organisation och ar underordnade kommunfullméktiges beslutanderitt. For att utféra kommunens
uppdrag effektivt och likvérdigt dr det nodviandigt att vissa saker gors gemensamt for alla nimnders
verksambheter, till exempel gédllande ekonomi och 16ner. I Vingakers kommun dr kommunstyrelsen
personuppgiftsansvarig nér behandlingen av personuppgifter gors gemensamt.

3.3 Nar flera namnder behandlar samma personuppgifter

Nir tva eller flera personuppgiftsansvariga gemensamt beslutar om dndamél och medel for
behandlingen kallas det for gemensamt personuppgiftsansvar. Varje nimnd ansvarar for den del av
behandlingen som ligger inom den egna verksamheten enligt reglementet och fér utfora de
behandlingsatgiarder som behovs for att genomfora sina respektive uppdrag.

3.4 Personuppgiftsbitrade

Personuppgiftsbitrade dr den som behandlar personuppgifter for en personuppgiftsansvarigs rakning.
De bitrdden som den personuppgiftsansvarige anlitar ska kunna ge tillrédckliga garantier for att
behandlingen uppfyller kraven i Dataskyddsforordningen och ska sdkerstilla att den registrerades
rattigheter skyddas. Ett personuppgiftsbitrdde och dess medarbetare fér bara behandla personuppgifter
enligt instruktion fran den personuppgiftsansvarige.

3.5 Dataskyddsombud

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att Gvervaka att organisationen
foljer dataskyddsforordningen.

Det innebér bland annat att
e samla in information om hur personuppgiftsansvarig behandlar personuppgifter
e kontrollera att personuppgiftsansvarig foljer bestimmelser och interna styrdokument

e informera och ge r4d inom organisationen

Dataskyddsombudet ska ocksa
e ge rad om konsekvensbedomningar

e vara kontaktperson gentemot Integritetsskyddsmyndigheten (IMY)
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samarbeta med Integritetsskyddsmyndigheten (IMY), till exempel vid inspektioner.

Vingakers kommuns dataskyddsombud ar Sydarkivera.

3.6

Dataskyddssamordnaren ar en stodfunktion for personuppgiftsansvarig ndmnd, férvaltningens ledning

Dataskyddssamordnare

och verksamhet. Ansvaret for att lagstifining efterlevs vilar alltid pa personuppgiftsansvarig och
ansvaret kan inte delegeras.

Dataskyddssamordnaren har bland annat foljande uppgifter:

4.

Behandlingsregistret.

Samordna och besvara registrerades begiran om att utova sina réttigheter som exempelvis
begiran om registerutdrag, radering och invindning.

Folja upp att nddvéndiga rutiner och instruktioner finns tillgédngliga och &r kdnda inom den
egna verksamheten.

Vara stod vid upprittande av personuppgiftsbitradesavtal, konsekvensbedomning avseende
dataskydd och utredning av personuppgiftsincidenter.

Vara stod vid beddmning av om en personuppgiftsincident ska anmaélas till
Integritetsskyddsmyndigheten (IMY) och om de registrerade ska informeras om incidenten.

Vara forvaltningens eller bolagets representant i det kommundvergripande nétverket for
dataskydd.

Samordna forvaltningens arbete med uppf6ljning och egenkontroll av dataskyddet.

Samarbeta med dataskyddsombudet och fungera som liank mellan dataskyddsombudet och
personuppgiftsansvarig.

Omviérldsbevaka kring personuppgiftsfragor generellt och utifran det egna
verksamhetsomradet.

Rédfraga och samrdda med dataskyddsombudet for verksamhetens rékning, bland annat i
samband med konsekvensbedomning avseende dataskydd.

Registerforteckning

Personuppgiftsansvariga ér skyldiga att fora ett register 6ver sina behandlingar av personuppgifter.

Behandlingsregistret ska uppréttas skriftligen, vara tillgidngligt i elektroniskt format och hallas
uppdaterat. P4 begiran ska registret goras tillgangligt for Integritetsskyddsmyndigheten (IMY). Vad
som ska finnas med i registret beskrivs i artikel 30 i Dataskyddsférordningen.

Registrering ska ske i kommunens system (VingSys).
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5. Konsekvensbedomning

Om en behandling sannolikt leder till en hog risk for fysiska personers fri- och réttigheter ska en
konsekvensbeddmning avseende dataskydd goras. Konsekvensbeddmningen ska goras innan
behandlingen péborjas och dataskyddsombudet ska radfragas. Konsekvensbedomningen gors for att:

e tareda pa vilka risker som finns med att behandla personuppgifter
e ta fram rutiner och atgérder for att sdnka dessa risker
e visa att man uppfyller Dataskyddsforordningens krav.

For att avgora om en behandling sannolikt leder till en hog risk ska en troskelanalys goras.
Troskelanalysen ska dokumenteras. Analysen utgar fran faststillda kriterier. Om fler 4n tva av
kriterierna ar uppfyllda ska en konsekvensbedomning som huvudregel genomforas.

6. Personuppgiftsincident

I Dataskyddsforordningen definieras en personuppgiftsincident som “en sikerhetsincident som leder
till oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som Overforts, lagrats eller pé annat sitt behandlats”.

Alla organisationer ar enligt Dataskyddsforordningen skyldiga att ha rutiner for att kunna upptacka,
rapportera och utreda personuppgiftsincidenter.

Varje forvaltning ska kunna uppticka och rapportera personuppgiftsincidenter som sker inom den egna
verksamheten.

7. Personuppgiftsbitradesavtal

Varje ndmnd ska teckna personuppgiftsbitrddesavtal (PUB-avtal) nér denna uppdrar &t ett externt
personuppgiftsbitridde att behandla uppgifter for ndmndens rakning.

Vem som kan teckna personuppgiftsbitrddes avtal ska framgé av respektive forvaltnings
delegationsordning.

Personuppgiftsbitrades behandling av personuppgifter ska regleras av personuppgiftsbitradesavtal
mellan bitrddet och den personuppgiftsansvarige.

Det aligger varje personuppgiftsansvarig att sékerstilla att personuppgiftsbitradesavtal (PUB-avtal)
tecknas med aktorer utanfor kommunens organisation som ska behandla personuppgifter for
kommunens rikning. Personuppgiftsansvarig ska é&ven hélla PUB-avtalen samlade och ordnade i
enlighet med aktuell informationshanteringsplan.

8. Sekretess

Inom kommunen géller tystnadsplikt enligt offentlighets- och sekretesslagens (OSL) bestimmelser.
Utover det ska personuppgifter alltid behandlas varsamt och konfidentiellt. Behdrighet till
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personuppgifter ska bara ges till anstdllda som behover tillgang till uppgifterna for att utfora sina
arbetsuppgifter. Det ska finnas rutiner for att regelbundet granska vilka som har tillgéng till
personuppgifter och ta bort behorigheter som inte langre behovs.

Naér ett externt personuppgiftsbitrade eller underbitrdde anlitas ska det sdkerstéllas att de personer som
har tillgéng till personuppgifter omfattas av lagstadgad eller avtalsrittslig tystnadsplikt. Avtalsrittslig
tystnadsplikt &r inte alltid tillrdcklig. En beddmning maste goras utifran den aktuella informationen.

9. Gallring och bevarande av personuppgifter

Vid gallring och arkivering av personuppgifter ska géllande lagstiftning och kommunens
informationshanteringsplan géillande arkivering och informationsforvaltning tillimpas.

Nar ett externt personuppgiftsbitrade eller underbitrade anlitas ska det sékerstillas att bitradet &r
skyldig att radera eller aterldmna alla personuppgifter och radera eventuella kopior nir
personuppgiftsbehandlingen upphér.

10. De registrerades rattigheter

De personer vars personuppgifter behandlas kallas for de registrerade. Enligt Dataskyddsforordningen
har de registrerade ett antal rattigheter gillande sina personuppgifter. Vingékers kommun har en
gemensam e-tjanst for att anvédnda rétten till:

e tillgdng (registerutdrag),

e rittelse,

e aterkallelse av samtycke,

e begrinsning,

e dataportabilitet,

e invindning mot behandling, samt
e radering.

Registrerade som inte kan anvénda sig av e-tjdnsten har mdjlighet att f& hjélp inom ramen for
kommunens serviceskyldighet.

Flera av de registrerades rattigheter géller i begransad omfattning i offentlig forvaltning. En begéran
fran den registrerade ska provas och den registrerade ska fa ett beslut som kan 6verklagas om begiran
avslas. Vilka beslut som kan dverklagas framgar av 7 kap. 2 § dataskyddslagen.

En begédran som riktar sig mot flera personuppgiftsansvariga i kommunen handliggs gemensamt av
kanslienheten. Beslut maste dock fattas av varje personuppgiftsansvarig for sig.
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11. Inspektion och granskning

Kommunens samlade personuppgiftsbehandling granskas genom ordinarie rutiner for intern kontroll
och revision. Dérutover ska varje personuppgiftsansvarig ndmnd och styrelse bedriva ett systematiskt
egenkontrollarbete. Granskning gors dven av kommunens dataskyddsombud. Samtliga ndmnder ska
kunna tillhandahalla den information som behdvs for granskning av personuppgiftsbehandlingen.

Kommunstyrelsen och Kanslienheten har ett utdkat ansvar for att kunna redovisa att de digitala
tjdnster och system som anvénds kommundvergripande uppfyller de krav som stills och att
personuppgiftsbehandlingen f6ljs upp lopande.

Alla personuppgiftsbitrddesavtal som ingas med externa parter ska vara utformade sa att bitrdden och
underbitraden &r skyldiga att tillhandahalla den information som behovs for att granska sa att de krav
som stills uppfylls.

9 (9)



	1. Inledning och syfte
	2. Dokumentet gäller för
	3. Ansvarsfördelning och roller
	3.1 Personuppgiftsansvar
	3.2 Särskilt om kommunstyrelsen
	3.3 När flera nämnder behandlar samma personuppgifter
	3.4 Personuppgiftsbiträde
	3.5 Dataskyddsombud
	3.6 Dataskyddssamordnare

	4. Registerförteckning
	5. Konsekvensbedömning
	6. Personuppgiftsincident
	7. Personuppgiftsbiträdesavtal
	8. Sekretess
	9. Gallring och bevarande av personuppgifter
	10. De registrerades rättigheter
	11. Inspektion och granskning

