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RIKTLINJER FOR CYBERSAKERHET

1. Syfte och Omfattning

Syftet med dessa riktlinjer ar att utifran den av kommunfullméktige beslutade policyn for
cybersdkerhet sdkerstédlla en hog gemensam niva av nitverks- och informationssidkerhet samt att
skydda kommunens medborgare, verksamheter och tillgangar mot cyberhot, stérningar och incidenter.

Riktlinjerna konkretiserar innehallet i den policy som fullméktige har beslutat nér det géller
ledningens dtagande att uppfylla de krav som stélls i Lag (2025:1506) om cybersdkerhet (som
genomfor EU:s NIS 2-direktiv), samt andra relevanta lagkrav (t.ex. GDPR, OSL).

Riktlinjerna omfattar precis som policyn alla kommunala ndmnder, férvaltningar, kommunala bolag
(dér lagen sa kréver), anstillda, inhyrd personal samt system och tjanster som behandlar kommunens
information.

2. Principer och Mal

Fullmaktige har i policyn lagt fast att kommunens cybersékerhetsarbete ska bygga pa foljande
principer:

- Riskbaserat arbetssétt: Cybersdkerheten ska utga fran kontinuerlig riskanalys och anpassas till
de hot och sarbarheter som &r relevanta for respektive verksamhet.

- Systematiskt och férebyggande: Arbetet ska vara systematiskt, dokumenterat och integrerat i
kommunens befintliga ledningssystem.

- Kontinuitet och robusthet: Sakerhetsatgdrder ska sékerstilla att kritiska kommunala tjanster
kan upprétthéllas dven vid allvarliga cyberincidenter.

Det dvergripande malet dr enligt fullméaktiges policy att kommunen minst ska uppné och bibehalla den
grundlaggande sdkerhetsniva som kravs av den nya cybersdkerhetslagen for att minimera risken for
betydande incidenter i samhéllsviktiga tjanster.

3. Ledningens Ansvar

Kommunfullméktige har alagt Kommunstyrelsen ansvar for genomforandet, uppfoljning och tillsyn av
denna policy samt det overgripande cybersidkerhetsarbetet. I det ingér bland annat att
Kommunstyrelsen ska sékerstilla:

- Styrning: En organisation och tydliga roller finns for att hantera och 6vervaka
cybersikerhetsarbetet.

- Utbildning: Ledningen och samtliga medarbetare genomgér regelbunden och obligatorisk
utbildning i cybersidkerhet for att uppné ndédvandig kompetens (1 § Lag om cybersédkerhet).

- Resurser: Tillrdckliga ekonomiska och personella resurser avsitts for att uppfylla lagkraven
och de atgdrder som krévs for en hog sdkerhetsniva.

4. Obligatoriska cybersakerhetsatgarder
Nedan aterges de atgiarder som fullmiktige beslutat i policyn, och darutéver anges vilka enheter som
under fullméktige och styrelse har ansvaret for att verkstélla atgarderna.



RIKTLINJER FOR CYBERSAKERHET

A. Incidenthantering: Kommunikations- och I'T-enheten ansvarar
Etablera processer for snabb detektion, analys och hantering av incidenter, samt sékerstélla efterlevnad
av tidsfristerna for incidentrapportering till tillsynsmyndigheter vid allvarliga incidenter.

B. Kontinuitetshantering: Kommunikations- och IT-enheten ansvarar
Utveckla och testa planer for kontinuitet och aterstéllning (dterhdmtning efter incidenter) for alla
kritiska system och tjénster.

C. Sékerhet i leveranskedjan: Kanslienheten ansvarar
Stélla tydliga cybersikerhetskrav pa externa leverantdrer och tjdnsteleverantorer, sirskilt de som
tillhandahéller kritiska IT-system och molntjénster inklusive riskklassning av leverantorer.

D. Sakerhet vid utveckling: Kommunikations- och IT-enheten ansvarar
Infora rutiner for sdkerhetsméssig utvérdering och testning vid anskaftning och utveckling av nya
system (sékerhet genom design).

E. Kryptografi och fysisk sikerhet: Kommunikations- och IT-enheten ansvarar
Anvinda kryptografiska 16sningar for att skydda kénslig data samt sékerstélla adekvat fysisk sdkerhet
for ndtverks- och informationssystem.

F. Atkomstkontroll och tillgingsférvaltning: Kommunikations- och IT-enheten ansvarar

Infora strikta policyer for dtkomstkontroll baserat pa principen om minsta behorighet, inklusive
flerfaktorsautentisering (MFA) for all fjarratkomst till ndtverk och kritiska system. Sakerstélla att
rutiner efterlevs for att tilldela och &terta behorigheter vid anstéllning, forflyttning och avslut. Samt nér
sé kravs genomfora adekvat personalkontroll.

G. Cyberhygien: Kommunikations- och IT-enheten ansvarar
Genomfora regelbunden uppdatering av system, skydd mot skadlig kod samt infora processer for patch
management, sirbarhetshantering och siker konfigurering av nétverk.

H. Kriskommunikation: Kommunikations- och IT-enheten ansvarar
Sakerstélla att alternativa kommunikationsvégar finns tillgdngliga och kan utnyttjas i hindelse av
cyberangrepp.

5. Uppfoljning och revision

Kommunstyrelsen har i uppdrag fran fullméktige att arligen folja upp att policyn for cybersdkerhet
efterlevs och att sdkerhetsnivan ér adekvat. En central del i det dr uppfoljning av de uppdrag som ges
genom dessa riktlinjer.

Revision: Fullmiktige har i policyn angett att revision av cybersidkerhetsarbetet ska genomforas
regelbundet av internrevisor eller extern specialist. Kommunstyrelsen kommer darfor att ta initiativ till
att sadana revisioner genomfors.

Rapportering: Fullméktige har beslutat att en rapport om cybersidkerhetsldget och efterlevnaden av
lagkraven ska ldmnas till fullméktige minst en gdng per mandatperiod. Kommunstyrelsen har i
uppdrag att se till att det gors.
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