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Bakgrund

Socialndmndens verksamheter &r beroende av méanniskors tillit till att sekretess och integritet
respekteras.

Att ta del av sekretessbelagda uppgifter dr endast tillatet d& det krévs for arbetets utforande.

Detta giller Socialnimndens hela verksamhetsomrade. Det 4r med andra ord ett allvarligt tjdnstefel att
lasa olika former av journaler eller andra uppgifter om det inte krévs i arbetet. Stickprovskontroller
sker regelbundet.

”Den som arbetar hos en virdgivare fir ta del av dokumenterade uppgifter om en patient endast om
han eller hon deltar i vdarden av patienten eller av annat skil behover uppgifterna for sitt arbete
inom hdlso- och sjukvdrden.” (Patientdatalagen 4 kap, 1 §)

“Handlingar som ror enskildas personliga forhdllanden skall forvaras sd att obehériga inte fir
tillgdng till dem.” (Socialtjanstlagen 14 kap 7§)

Obehorig dr dven den som inte deltar i varden/omsorgen av den enskilde eller pa annat sitt behdver
atkomst till dokumenterade uppgifter for sitt yrkesutovandes skull.

Bade ”Offentlighets- och sekretesslagen” (2009:400) och ”Lag om behandling av personuppgifter
inom socialtjansten” (2001:454) ldmnar ocksa anvisningar inom detta omrade.

Syfte

Syftet med dessa riktlinjer dr att fortydliga lagtexten som styr anstélldas réttighet att ta del av
journaluppgifter/personakter/uppgifter om omsorgstagare med insatser. Dessutom att sékerstélla s att
behorigheter i de olika IT-baserade system som anvénds tilldelas pa ett sdkert sétt till anstdlld personal
och studerande inom Vingékers kommuns socialfoérvaltning.

Behorigheter i socialfdrvaltningens IT-
system

Gemensamt for alla, oavsett yrkeskategori ar att man far 6ppna en journal eller en handling/akt om det
berér en omsorgstagare/klient/patient som man ansvarar for eller deltar i virden/omsorgen av.
Alternativt om atkomst till uppgifter krivs for arbetets utférande.

Systemadministrator

e Full behorighet till hela system dir man har roll som systemadministrator, da det krévs for
felsokning, behdrighetshantering, statistik, loggkontroller mm.

4(8)



Vingakers kommun - Riktlinje

Chef inom aldre-och funktionhindersomsorgen

Behorighet 1 verksamhetssystemet att ldsa och skriva i utforandedelen som ror verkstélligheten
enligt socialtjdnstlagen (SoL) inom respektive verksamhetsomrade. Behorighet till
planeringssystem inom hemtjénst och system for nyckelfria Iés.

Lasbehorighet 1 utforardelen som ror hélso- och sjukvard i verksamhetssystemet, samt i
signeringssystem.

Inom é&ldre- och funktionshinderomsorgen behdver cheferna kunna ersitta varandra dver
verksamhetsgrinserna vid till exempel franvaro och har dérfor behdrighet i systemen till hela
verksamhetsomradet.

Chef inom individ-och familjeomsorgen (IFO)

Behorighet i verksamhetssystemet att ldsa journal och annan dokumentation samt skriva i
myndighetsdelen i journal inom bada verksamhetsgrenarna IFO och &ldre- och
funktionshindersomsorg.

Legitimerad personal

Full behdrighet till hidlso-och sjukvardsjournalen i verksamhetssystemet vid alla enheter inom
dldre- och funktionshinderomsorgen da stor rorlighet i arbetet sker och behov av tillgang till
journaluppgifter och andra uppgifter finns.

Liasbehorighet i den sociala journalen.
Behorighet till gemensamt kommunikationsverktyg med regionen.
Behorighet till NPO, nationell patientdversikt och system for forskrivning av likemedel.

Full behorighet i signeringssystem kopplat till yrkesroll vid alla enheter inom &ldre-och
funktionshinderomsorgen da stor rorlighet i arbetet sker och behov av tillgang till uppgifter
inom alla enheter finns.

Behorighet till system for nyckelfritt 14ssystem, avser bade las i ordindrt boende samt for
sjukskoterskor dven lakemedelsskép 1 ordinért och sdrskilt boende.

Handldggare pa Individ- och familjeomsorgen (IFO)

Behorighet att dokumentera och lésa 1 verksamhetsprogrammet som rér myndighetsutovning i
alla omréden inom IFO. IFO é&r en liten enhet dar handldggarna behover kunna ersitta
varandra dver omradesgrinserna vid till exempel franvaro.

Behorighet till gemensamt kommunikationsverktyg med regionen.

5(8)



Vingakers kommun - Riktlinje

Handldaggare inom daldre- och funktionshinderomsorgen

e Behdrighet att dokumentera och ldsa i verksamhetssystemet som rér myndighetsutdvning
géllande éldre- och funktionshinderomsorgen.

e Behorighet till gemensamt kommunikationsverktyg med regionen.

Omvardnadspersonal

e Full behorighet till den sociala journalen i verksamhetssystemet vid de enheter de arbetar vid,
vilket ser olika ut i verksamheten.

e Liasbehdrighet i hilso-och sjukvérdsmodul i verksamhetssystem, for att kunna ta del av vad
legitimerad personal dokumenterar.

e Behdrighet till de enheter de arbetar vid i signeringssystem och hemtjinstens
planeringssystem.

e Behdrighet till nyckelfritt lassystem for enheten dir man arbetar, kan avse bade 1as i ordinért
boende samt ldkemedelsskap i ordinirt och sirskilt boende.

e Behdrighet till vilfardtekniska l6sningar vilket begransas utifrdn enhet.

Studenter

e Studenter inom socialforvaltningen tilldelas studentbehdrighet i aktuella system. Bestillning
av studentbehdrighet bestills av handledare efter godkidnnande av ansvarig chef. All
anvéandning ska ske under ansvar av handledare.

Atkomst och kontroll

I 4 kap patientdatalagen (PDL) beskrivs vad som géller for inre sekretess och elektronisk atkomst
inom en vardgivares verksamhet.

»Vidrdgivaren ska se till att dtkomst till sddana uppgifter om vdrdtagare som fors helt eller delvis
automatiserat dokumenteras och kan kontrolleras.”

»Vardgivare ska gora systematiska och dterkommande kontroller av om ndgon obehorigen kommer
dt sadana uppgifter.”

I Socialstyrelsens foreskrifter och allménna rdd om journalféring och behandling av personuppgifter i
hilso-och sjukvarden, beskrivs vad som géller vid kontroll av atkomst till patientuppgifter.

”Det ska framga av loggarna vilka atgirder som har vidtagits med vardtagar-/klientuppgifterna.
Det ska framgd av loggarna vid vilken tidpunkt dtgirderna vidtagits.

Det ska framgd anviindarens och vdrdtagarens/klientens identitet av loggarna.
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Systematiska och dterkommande stickprovskontroller av loggarna ska goras.

Genomforda kontroller av loggarna ska dokumenteras.”

Ansvar

Ledningsstod/MAS ansvarar inom Vingékers kommuns socialforvaltning for att loggkontroller sker
enligt géllande rutin. Ansvarig chef ansvarar for att vidta atgérder om avvikelse upptécks.

Behorighet till loggregister

Forvaltningschef har delegerat uppdraget till ledningsstod och MAS att utféra kontrollerna.
Uppfoljningen ska goras systematiskt och aterkommande enligt rutin for respektive IT system.
Resultatet av kontrollerna ska dokumenteras.

Loggningskontroll

Verksamhetssystem

e Anvindare soks slumpmaéssigt ut varje kvartal av ledningsstéd enligt rutin.

e Loggningskontrollen omfattar all anstilld personal med behdrigheter i socialforvaltningens
verksamhetssystem.

e Ledningsstod tar ut hindelselogg pa anvéindaren och skickar till anvindarens ndrmaste chef
for kontroll, samt information till anvéndaren om att en slumpméssig loggkontroll har utforts i
verksamhetssystemet.

System hdalso-och sjukvard

(Omfattar signeringssystem, nyckelftria likemedelsskép, sékerhetsklassade narkotikaskap, dtkomst
lakemedelsforrad)

e  MAS utfor loggkontroll enligt rutin.
e Loggningskontrollen omfattar all anstélld personal med behorigheter i systemen.

e MAS tar ut hindelselogg pa anvindaren, vid misstanke om otillborlig atkomst kontaktar MAS
ansvarig chef.

Loggning via omsorgstagare/vardtagare/klient

¢ Vid behov loggas aktuell omsorgstagare/vardtagare/klient pa uppdrag av ansvarig chef.

e Ledningsstod/MAS tar ut hindelselogg pa anviandaren och skickar till ndrmsta chef for
kontroll.
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Logglasning vid misstanke om sekretessbrott

e Ansvarig chef inleder utredning vid misstanke om sekretessbrott.
e Uppgifterna i utredningen ska stimmas av mot hindelselogg.

e Ansvarig chef delger resultatet till verksamhetschef och forvaltningschef som i sin tur delger
loggkontrollerad anvindare.

Konstaterad otillborlig atkomst

e Ansvarig chef delger ndrmaste chef och forvaltningschef nér beslut fattats om konstaterad
otillborlig atkomst.

e Forvaltningschef polisanméler hdndelsen.
e Forvaltningschef kontaktar HR.
e Nirmaste chef kallar in berdrd medarbetare till samtal.

e Forvaltningschef ansvarar for arbetsréttsliga/disciplinéra atgéirder.

Arbetsrattsliga/disciplinara atgarder
e  Skriftlig varning.
e Avstingning.
e Uppsigning.
o Avsked.

Utlamnande av loggningsuppgifter till
omsorgstagare/vardtagare/klient

e Omsorgstagare/vardtagare/klient som onskar ta del av sina loggningsuppgifter kontaktar
ansvarig chef.

e Ansvarig chef stimmer av med MAS nér det giller HSL.
e Ansvarig chef meddelar omsorgstagare/vardtagare/klient nir information kan dverldmnas.
e Omsorgstagare/vardtagare/klient maste uppvisa giltig legitimation.

e Loggningsinformationen skickas via post med mottagningsbevis.
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